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Постановка проблемы  

Обществу, которое хочет использовать новейшие достижения 

человеческой мысли, архи важно, чтобы мыслящих людей становилось как 

можно больше. Президент РФ Владимир Путин поддерживает всевозможное 

продвижение книги и чтения, поскольку, несмотря на  широкое 

распространение передовых технологий, и средств массовой информации, 

книга и сегодня остаётся важнейшим источником просвещения. 

«Книги, как и классическая музыка, — проводник в бескрайнем море 

информации. И читать нужно с юных лет», заявил Владимир Владимирович. 

Почему «ГТО»? Путь к здоровью и физическому совершенству при помощи 

книг и знания русской литературы! Лишь теоретически данная фраза 

выглядит абсурдной. На практике всё вполне понятно и полезно. Сегодня 

возродилась совершенно замечательная программа по физической культуре 

для всего населения страны. Смысл её заключается в том, чтобы привить 

любовь к постоянному совершенствованию своей физической формы, заботе 

о собственном здоровье. «Литературное ГТО» имеет схожие цели, только 

речь идёт о привитии любви как с спортивного образа жизни, так и 

вовлечение в читательство, привлекая внимание к книге и чтению, к 

духовному росту молодых людей и созиданию гармонично развитой 

личности. Из спортивного ГТО мы взяли дух здорового дружеского 

соперничества и стремление к победе над собой.  

Аналитика результатов SWOT-анализов респондентов, прошедших 

пилотную версию проекта  "Литературное ГТО» свидетельствует о 

недостаточном уровне знания классической литературы из школьной 

программы, а также о низкой заинтересованности молодых людей в чтении 

классической литературы, что необходимо школьникам для успешной сдачи 

ОГЭ и ЕГЭ.  Исправить ситуацию в лучшую сторону,  учитывая достаточный 

охват вовлеченности в проект молодого населения Нижневартвоского 

района, а также  расширение аудитории за счет интереса к проекту, в том 

числе и со стороны СМИ, возможен без сомнения.  

В известном детском стихотворении С.Я. Маршака 1937 года «Рассказ 

о неизвестном герое» пожарные, милиция и фотографы разыскивают 

двадцатилетнего парня, спасшего из огня девочку. Из примет — «среднего 

роста, плечистый и крепкий, ходит он в белой футболке и кепке. Знак «ГТО» 

на груди у него. Больше не знают о нем ничего», сообщает читателю 

Маршак. Ирония стихотворения заключалась в том, что значкистов ГТО в то 

время было больше половины страны, и каждый был готов к труду и 

обороне! Три заветные буквы — ГТО, или «Готов к труду и обороне» — 

программа физической и культурной подготовки, которая основывается на 

единой и поддерживаемой государством системе патриотического 

воспитания населения. Мы решили, что наравне со значком спортивного ГТО 

на груди у самого скорочитающего и начитанного гражданина должен 

непременно красоваться значок Литературного ГТО, который победитель 
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получит по итогам соревнований. И именно он и станет знаком отличия 

умного, начитанного и успешного человека. 

 

 

Цели и задачи проекта 

 Цели   

 Обеспечение условий для успешного усвоения школьной программы 

посредствам привлечения к чтению подростков (школьников) классической 

литературы, формирование техники чтения и приёмов понимания 

художественного текста как основы правильного типа читательской 

деятельности подростков и молодежи. 

 Задачи 

- популяризация здорового образа жизни через книгу и чтение; 

- проведение культурно-массовых мероприятий, направленных на 

повышение информационно-образовательного уровня в области 

физкультуры и движения ГТО; 

- поиск новых форм библиотечной работы; 

- распространение читательства как образа жизни; 

- усиление роли общедоступных библиотек в сфере обеспечения 

системной поддержки и повышения качества жизни граждан молодого 

поколения; 

- популяризация художественного и отраслевого фонда библиотек; 

- развитие читательской активности среди молодых пользователей 

библиотек Нижневартовского района 

Отличие от проектов (программ) аналогичного профиля 

 Для современного успешного человека важен навык быстро получать 

и систематизировать большой объем информации. Поэтому значение 

скоростного чтения и опыта, который дает участие в проекте «Литературное 

ГТО», сложно переоценить. Кроме того, организаторам и участникам 

интересно опытным путем определить, насколько уровень скорости чтения 

соответствует нормативам техники чтения по ФГОС (федеральным 

образовательным государственным стандартам). Особенность 

«Литературного ГТО» еще и в том, что важно вникнуть в текст и суметь 

воспроизводить суть прочитанного, т.е чтение должно быть осознанным. 

Недаром не менее популярны сейчас техники медленного и вдумчивого 

чтения, которые продемонстрируют участники в различных нормативах, 

представленных в программе литературного ГТО. А показать осознанность 

процесса поможет пересказ усвоенного. Читай и побеждай! Девиз нашего 

Литературного ГТО.  

 Еще одна немаловажная деталь в пользу Литературного ГТО, проект 

непременно поможет успешно усвоить школьную программу по литературе, 

в частности русскую классическую литературу. Всем известно, что чтение 

русской классической литературы способствует развитию языкового 

интеллекта. И это не только про визуальное закрепление языка. Это про 



4 
 

активный и пассивный словарь, про стилистически выверенную речь, про 

грамотность, про эрудицию, про все, что непременно пригодится во взрослой 

жизни, чтобы стать успешным профессионалом в любой сфере. И все это в 

избытке нам предлагает классическая литература − с неизвестными словами, 

непонятными реалиями, странными, на взгляд современного человека, 

представлениями о жизни и отношениями. Пропустить это мимо или через 

себя − зависит от нас, а еще от людей, которые могут влиять на 

формирование интересов молодого поколения. Ну кто, если не мы!  . 

Что касается физического здоровья - сегодня специалисты в области 

психотерапии, например,  настоятельно рекомендуют обращаться к 

классическим романам в поисках ответов на насущные вопросы, чтение 

хороших книг способно не только вернуть утраченную гармонию, но и 

помочь преодолеть любые трудности,  взглянуть на ситуацию со стороны и 

найти из нее выход. Еще Лев Николаевич Толстой говорил: «Надо 

непременно  встряхивать себя физически, чтобы быть здоровым 

нравственно»  



5 
 

Основное содержание проекта сроки реализации с указанием затрат, 

необходимых на реализацию проекта 

С 2014 г. в России стала возрождаться система ГТО. Люди активно 

принялись проверять свою готовность к труду и обороне. Человек в полной 

мере может быть готов к труду и обороне, если он не только сильный и 

смелый, но ещё и умный, начитанный и образованный. И если существует 

спортивный комплекс ГТО, то должен быть и литературный. Призываем 

наших земляков  сдать совершенно новые нормативы – не физкультурные, а 

творческие. Вместо прыжков, бега и других физических упражнений 

предлагаем испробовать свои силы в «Литературном ГТО», читай 

интеллектуальном. Из всего литературного многообразия мы решили 

сосредоточиться в первую очередь на классике (акцент делаем на 

отечественной классической литературе, поскольку всем известный и 

неоспоримый факт -  русская литература — это совершенно уникальный 

феномен в мировой культуре.) из школьной программы.  

 Чтобы успешно сдать нормативы литературного ГТО, нужно 

вспомнить (а лучше предварительно повторить) писателей 19-20 века, их 

произведения, цитаты и героев. А еще мы проверим, насколько хорошо 

помнят стихотворения наши земляки поэтов-классиков, которые должны 

были намертво впечататься в подкорку со школьной скамьи. Начало 

реализации проекта январь 2023 года завершение декабрь 2023 года  

(возможно пролонгирование). Проект реализуется на базе библиотек района, 

координатором выступит Центральная районная библиотека. В течение года 

в библиотеках поселений района: Библиотека пгт. Излучинск; Библиотека 

пгт. Новоаганск; Библиотека снп. Варьеган; Библиотека снп. Охтеурье; 

Библиотека сп. Ваховск; Библиотека сп. Ларьяк; Библиотека снп. Корлики, 

пройдут отборочные этапы Лигатурного ГТО, самые стойкие и начитанные 

соберутся, чтобы померятся знаниями русской классики и умением быстро и 

вдумчиво воспринимать и воспроизводить текст. В очно/заочном формате 

пройдет финальный этап Большой турнир среди участников районных 

отборочных туров, где выявится победитель с присвоением звания чемпиона 

Литературного ГТО и вручением значка «Знаток русской литературы».  Итак, 

нормативы Литературного ГТО, вошедшие в программу отборочного этапа: 

 «Book-кросс» - Участнику предстоит за  60 секунд прочесть 

предложенный текст, а затем пересказать его, на основании быстроты и  

точности пересказа выставляются оценки.  

 «Книжное Многоборье»  

1. Узнайте автора произведения по обложке книги. Участнику предложат 

изображение десяти обложек книг русских классических произведений, 

при этом фамилии авторов скрыты. Задание засчитывается, если 

участник правильно назвал минимум семь писателей. 

2. Узнайте название произведения по обложке книги. Задание, 

аналогичное предыдущему, только вместо автора  нужно назвать  
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произведения. Чтобы его выполнить, надо верно указать семь 

заголовков из десяти.  

 «БиблиоСпринт» За одну минуту участнику следует перечислить 

десять русских классиков или десять произведений А.С. Пушкина и т.д. 

 «Литературный паркур» Участник должен ответить на выпавший 

ему вопрос о произведениях русских классиков, поэтов писателей  

(биография, интересные факты из жизни, творчества , увлечения спортом). 

  БиблиоПазлы «Мой краш» Пропаганда здорового образа жизни 

— это хорошо. Позитивные и мотивирующие стихи и проза подталкивают к 

занятию спортом, правильному питанию, отказу от вредных привычек и 

приобретению полезных. Но мотивация личным примером — еще лучше! 

Многие русские писатели и поэты на себе показывали, что в здоровом теле 

живет здоровый дух. По предпочтениям в еде и спорте участнику предстоит 

собрать пазл, который состоит из портрета писателя или поэта русской 

литературы, его произведений и главных героев. На задание дается 1 минута. 

 «ФолкСпринт» Скороговорки в старину назывались загадками, 

частоговорками или языковёртками. Действительно, некоторые русские 

языковёртки просто выговорить нелегко, а уж быстро произнести несколько 

раз подряд – язык сломать можно. Вся прелесть скороговорок заключается в 

том, что с первого раза их сложно проговорить точно. В старину 

скороговорки не читали, а повторяли со слуха, что значительно труднее. 

Именно такой норматив предстоит покорить участникам Литературного ГТО 

  «Книжный биатлон» Чтобы сдать данный норматив, необходимо за 

указанный промежуток времени продолжить четверостишье предлагаемое 

ведущим, за каждый правильный ответ 1 балл. При этом участник должен 

выполнять упражнение с нейроскакалкой  (универсальный  тренажёр, как для 

тела, так и для мозга, который улучшает нейронные связи между 

полушариями мозга, повышает концентрацию и внимание). 

 В течение года 1 раз в квартал в рамках проекта запланированы 

встречи с представителями спортивной элиты района - диалоговая площадка 

#НВ_Почтение. Главной задачей диалоговой площадки станет исследование 

книжных полок наших спортсменов и  их наставников, читатели узнают о  

читательских предпочтениях рекордсменов района, по итогам пользователи 

выберут амбассадора  проекта -  самого читающего среди спортивных. 

Именно он станет почетным гостем Большого финала и вручит 

отличительный знак «Знаток русской литературы».   

  

Смета затрат на реализацию проекта. 

Призовой фонд  - 30000,00 (сувенирная продукция  и подарочные 

сертификаты для подключения к Литрес  библиотеке (на 1 тысячу рублей ) 
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Схема управления проектом 

 

Комплексное и детальное планирование–- Организаторы проекта МАУ 

«МБ» Центральная районная библиотека пгт. Излучинск 

Выполнение работ (реализация мероприятий) – куратор проекта 

(контроль)библиотеки МАУ «МБ»: Центральная районная Библиотека пгт. 

Излучинск; Библиотека пгт. Новоаганск; Библиотека снп. Варьеган; 

Библиотека снп. Охтеурье; Библиотека сп. Ваховск; Библиотека сп. Ларьяк; 

Библиотека снп. Корлики. 

Контроль, мониторинг, отчетность – Управление отклонениями (риски, 

проблемы, изменения) Центральная районная библиотека пгт. Излучинск 

куратор проекта 

Техническое сопровождение проекта (размещение анонсов и результатов 

реализации на официальном сайте учреждения) – Специалисты 

(программисты) МАУ «МБ», в социальных сетях сотрудники библиотек-

филиалов, волонтёры культуры.    

Информационное сопровождение проекта  -  Центральная районная 

библиотека пгт. Излучинск 

Завершение  

Рефлексия (показатели эффективности) 
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Ожидаемые результаты, критерии их оценки 

 

Ожидаемыми результатами можно считать: 

- Количество участников проекта – от 70 до 90 человек 

- Участие в мероприятиях проекта (Диалоговая площадка 

#НВ_ПоЧтение) – 350 человек 

- Участие волонтёров в мероприятиях проекта – 20 человек 

- Количество записавшихся – постоянных читателей в библиотеки 

района (привлечение читателей) -   500 человек 

В рамках реализации проекта планируем достигнуть привлечения молодых 

людей в указанных поселениях района.  

Далее планируется проведение Литературного ГТО на регулярной основе, 

дополняя новыми нормативами и интересными встречами с представителями 

спортивной общественности.   Планируется расширение географии 

участников путем привлечения из других муниципалитетов ХМАО-Югры за 

счет создания информационной и материально-технической среды доступной 

для большего числа участников 
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Приложение к конкурсным материалам: при необходимости могут быть 

приложены имеющиеся методические разработки, сценарные 

разработки, иллюстрационный материал, схемы, графики и т. д., 

которые размещаются в разделе «Приложение» 

 

Приложение 1  Сценарная разработка  «Большой финал» 

Приложение 2  Календарный план мероприятий  

Приложение 3  Фотодокументы проекта (пилотная версия БиблиоДвиж 

«Литературное ГТО» 
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Приложение 2   

 
Мероприятие Сроки исполнения 

Отборочный - 1 этап 

Размещение анонсовой информации (афиш) в СМИ, 

социальных сетях библиотек информационных 

стендах общеобразовательных учреждений района 

Январь 

2023 год 

Диалоговая площадка #НВ_ПоЧтение Январь 

2023 год 

1. Норматив  

«Book-кросс» 

2. Норматив 

«Книжный  

биатлон» 

3. Норматив 

«Литературный паркур» 

Февраль – апрель 

2023 год 

Диалоговая площадка #НВ_ПоЧтение Май 

2023 года 

Полуфинал - 2 этап 

1. Норматив 

 «Литературный паркур»  

2. Норматив 

 «БиблиоСпринт»  

3. Норматив 

 «ФолкСпринт» 

Июнь- август 

2023 год 

Диалоговая площадка #НВ_ПоЧтение Сентябрь 

2023 года 

 

Диалоговая площадка #НВ_ПоЧтение 

Подведение итого зрительского голосования 

Октябрь 

2023 года 

БОЛЬШОЙ финал 

1. Норматив 

«Книжное многоборье» 

2. Норматив  

БиблиоПазлы «Мой краш» 

3. Норматив  

«ФолкСпринт» 

Сентябрь- ноябрь 

2023 год 
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Приложение 3   
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ЦЕНТРАЛЬНАЯ РАЙОННАЯ БИБЛИОТЕКА 

Муниципальное автономное учреждение  

«Межпоселенческая библиотека» 

 Нижневартовского района 

 

 

 

 

 

 

 

 

 

Сценарий  
БиблиоДвиж 

«Литературное ГТО» 

Большой ФИНАЛ 
 

 

 

 

 

 

 

 

 

 

Автор (составитель): А.А.Компаниец, 

библиотекарь 

 

 

 

 

 

 

Излучинск, 2023  



Дата и время: Ноябрь 2024 г. 

Продолжительность:  1 час. 

Место проведения: пгт. Излучинск ул. Энергетиков, д.4 Центральная 

районная библиотека 

Место подключения ВКС: пгт. Излучинск ул. Энергетиков, д.4, 

Центральная районная библиотека,  Читальный зал  

Поселения к подключению ВКС: Библиотека пгт. Излучинск; Библиотека 

пгт. Новоаганск; Библиотека снп. Варьеган; Библиотека снп. Охтеурье; 

Библиотека сп. Ваховск; Библиотека сп. Ларьяк; Библиотека снп. Корлики. 

Участники: от 14 до 35 лет. Молодежь и подростки, школьник волонтеры, 

представители  

Цели   

 Обеспечение условий для успешного усвоения школьной программы 

посредствам привлечения к чтению подростков (школьников) классической 

литературы, формирование техники чтения и приёмов понимания 

художественного текста как основы правильного типа читательской 

деятельности подростков и молодежи. 

Задачи 

- популяризация здорового образа жизни через книгу и чтение; 

- проведение культурно-массовых мероприятий, направленных на 

повышение информационно-образовательного уровня в области 

физкультуры и движения ГТО; 

- поиск новых форм библиотечной работы; 

- распространение читательства как образа жизни; 

- усиление роли общедоступных библиотек в сфере обеспечения 

системной поддержки и повышения качества жизни граждан молодого 

поколения; 

- популяризация художественного и отраслевого фонда библиотек; 

- развитие читательской активности среди молодых пользователей 

библиотек Нижневартовского района 

 

Оборудование, технические средства: экран, компьютер, проектор, 

фотоаппарат. 

 

Реквизит: нейроскакалка, библиопазлы, карточки с заданием  

 

Наглядное оформление: декорации, выставка литературы из отраслевого 

фонда, презентация (название, автор), видеоматериалы. 

 
 

 

 



Финальный этап «Большой турнир» 

Ведущий: Здравствуйте дорогие наши финалисты, участники 

БиблиоЧемпионата! Мы рады приветствовать вас вновь в стенах нашей 

библиотеки. Как говорится, место встречи изменить нельзя! И мы 

придерживаемся этого правила. Максимум что у нас меняется, так это 

задания и то, что с каждым этапом конкурсантов становится все меньше и 

меньше. До финала дошли только самые стойкие и крепкие! А вот насколько 

крепкие мы сегодня и выясним, кто же окажется самым крепким орешком.  

Обществу, которое хочет использовать новейшие достижения 

человеческой мысли, архи важно, чтобы мыслящих людей становилось как 

можно больше. Президент РФ Владимир Путин поддерживает всевозможное 

продвижение книги и чтения, поскольку несмотря на  широкое 

распространение передовых технологий и средств массовой информации, 

книга и сегодня остаётся важнейшим источником просвещения. 

«Книги, как и классическая музыка, — проводник в бескрайнем море 

информации. И читать нужно с юных лет», так заявляет наш президент, 

Владимир Владимирович. Путь к здоровью и физическому совершенству при 

помощи книг и знания русской литературы! 

Сегодня возродилась совершенно замечательная программа по 

физической культуре для всего населения страны. Смысл её заключается в 

том, чтобы привить любовь к постоянному совершенствованию своей 

физической формы, заботе о собственном здоровье. «Литературное ГТО» 

имеет схожие цели, только речь идёт о привитии любви как к спортивному 

образу жизни, так и вовлечение в читательство, привлекая внимание к книге 

и чтению, к духовному росту молодых людей и созиданию гармонично 

развитой личности. Из спортивного ГТО мы взяли дух здорового дружеского 

соперничества и стремление к победе над собой. На протяжении всего года в 

напряженной борьбе мы выясняли имена финалистов. И вот они перед нами. 

Ребята осилили наисложнейшие нормативы и их по праву всех можно 

назвать самыми начитанными!  

По традиции рассказываю правила финального этапа. Вам сегодня предстоит 

сдать  следующие нормативы: 

1. Норматив «Книжное многоборье». 

 Узнайте автора произведения по обложке книги. Участнику предложат 

изображение десяти обложек книг русских классических произведений, 

при этом фамилии авторов скрыты. Задание засчитывается, если 

участник правильно назвал минимум семь писателей. 

 Узнайте название произведения по обложке книги. Задание, 

аналогичное предыдущему, только вместо автора  нужно назвать  



произведения. Чтобы его выполнить, надо верно указать семь 

заголовков из десяти.  

2 Тур «БиблиоПазлы «Мой краш»» 

 Пропаганда здорового образа жизни — это хорошо. Позитивные и 

мотивирующие стихи и проза подталкивают к занятию спортом, 

правильному питанию, отказу от вредных привычек и приобретению 

полезных. Но мотивация личным примером — еще лучше! Многие 

русские писатели и поэты на себе показывали, что в здоровом теле 

живет здоровый дух. По предпочтениям в еде и спорте участнику 

предстоит собрать пазл который состоит из портрета писателя или 

поэта русской литературы, его произведений и главных героев. На 

задание дается 1 минута собрать. 

3 Тур «ФолкСпринт» 

 Скороговорки в старину назывались загадками, частоговорками или 

языковёртками. Действительно, некоторые русские языковёртки просто 

выговорить нелегко, а уж быстро произнести несколько раз подряд – 

язык сломать можно. Вся прелесть скороговорок заключается в том, 

что с первого раза их сложно проговорить точно. В старину 

скороговорки не читали, а повторяли со слуха, что значительно 

труднее. Именно такой норматив предстоит покорить участникам 

Литературного ГТО 

Участие в проекте Литературное ГТО, мы уверены, стало подспорьем в 

успешном усвоении школьной программы по литературе. Всем известно, что 

чтение русской классической литературы способствует развитию языкового 

интеллекта. И это не только про визуальное закрепление языка. Это про 

активный и пассивный словарь, про стилистически выверенную речь, про 

грамотность, про эрудицию, про все, что непременно пригодится во взрослой 

жизни, чтобы стать успешным профессионалом в любой сфере. И все это в 

избытке нам предлагает классическая литература − с неизвестными словами, 

непонятными реалиями, странными, на взгляд современного человека, 

представлениями о жизни и отношениями. Пропустить это мимо или через 

себя − зависит от нас, а еще от людей, которые могут влиять на 

формирование интересов молодого поколения. Ну, кто, если не мы!   

Прошу бурными аплодисментами встретить амбасадора Литературного 

ГТО по мнению наших читателей ФИО ….  

Приветствуем наше самое независимое жюри ФИО 

 

Ну и  наши герои! Встречаем финалистов! 

Сегодня мы принимаем нормативы у победителей полуфиналов  … 



ФИО поселение 

ФИО поселение 

ФИО поселение 

Пришло время подведения итогов.  

Работа жюри 

В проекте «Литературное ГТО» приняли участие жители поселений 

Нижневартовского района, читчиков оказалось более 90 человек. И только 

самые начитанные вырвались вперёд. 

Участники чемпионата – старались справиться со сложностями 

заданий. Всё получилось, благодаря любви к чтению, уютной атмосфере 

библиотек и поддержке членов жюри.  

Финальный этап Большой турнир среди участников районных 

отборочных туров подошел к завершению, победитель определен и мы 

просим огласить имя абсолютного чемпиона района по Литературному ГТО, 

амбассадора  ФИО и вручить значок «Знаток русской литературы», диплом 

победителя и памятный приз. 

Слово гостю 

Участники занявшие  2 и 3 место награждаются дипломами и памятными 

подарками. 

Благодарим каждого из вас, кто принял участие в проекте Литературное ГТО. 

Наша программа подошла к завершению. 

Впереди – новые победы и свершения! 

Впереди – новые стихи и произведения! 

Мы говорим вам – до свидания! 

До новых встреч на Литературном ГТО - 2025! 
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РУКОВОДСТВО 

ПО ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ ИСПОЛЬЗОВАНИЯ 

КВАЛИФИЦИРОВАННОЙ ЭЛЕКТРОННОЙ ПОДПИСИ И  

СРЕДСТВ КВАЛИФИЦИРОВАННОЙ 

ЭЛЕКТРОННОЙ ПОДПИСИ  

 

(разработано во исполнение пункта 1 части 2 статьи 13  

и части 4 статьи 18 Федерального закона 

от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи») 

 

 

1. Общие положения 

 

Настоящее руководство составлено в соответствии с требованиями 

Федерального закона от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи» и 

является средством официального информирования лиц, владеющих 

квалифицированной электронной подписью, об условиях, рисках и порядке 

использования квалифицированной электронной подписи и средств электронной 

подписи, а также о мерах, необходимых для обеспечения безопасности при 

использовании квалифицированной электронной подписи. 

При применении квалифицированной электронной подписи в 

информационных системах владельцу сертификата необходимо выполнять 

требования: 

- Инструкции об организации и обеспечении безопасности хранения, 

обработки и передачи по каналам связи с использованием средств 

криптографической защиты информации с ограниченным доступом, не 

содержащей сведений, составляющих государственную тайну, утвержденной 

приказом Федерального агентства правительственной связи и информации при 

Президенте Российской Федерации от 13 июня 2001 г. № 152, в части обращения 

со средствами криптографической защиты информации; 

- Положения о разработке, производстве, реализации и эксплуатации 

шифровальных (криптографических) средств защиты информации (Положение 

ПКЗ-2005), утвержденного приказом Федеральной службы безопасности 

Российской Федерации от 9 февраля 2005 г. № 66, в части эксплуатации средств 

криптографической защиты информации; 

- эксплуатационной документации к средствам электронной подписи; 

- приведенных ниже организационно-технических и административных мер 

по обеспечению правильного функционирования средств обработки и передачи 

информации. 

 

2. Требования по размещению 

 

При размещении средств вычислительной техники с установленными на них 

средствами квалифицированной электронной подписи: 

- должны быть приняты меры по исключению несанкционированного 

доступа в помещения, в которых размещены средства квалифицированной 
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электронной подписи, посторонним лицам, не имеющим допуск к работе в этих 

помещениях. В случае необходимости присутствия посторонних лиц в 

указанных помещениях должен быть обеспечен контроль за их действиями во 

избежание негативных воздействий с их стороны на средства электронной 

подписи, средства криптографической защиты и передаваемую информацию; 

- внутренняя планировка, расположение и укомплектованность рабочих 

мест в помещениях должны обеспечивать исполнителям работ сохранность 

доверенных им конфиденциальных документов и сведений, включая ключевую 

информацию. 

 

3. Требования по установке средств квалифицированной 

электронной подписи, общесистемного и специального 

программного обеспечения 

 

3.1. При использовании средств квалифицированной электронной подписи 

должны выполняться следующие меры по защите информации от 

несанкционированного доступа: 

3.1.1. Необходимо разработать и применить политику назначения и смены 

паролей (для входа в ОС, BIOS, при шифровании на пароле и т.д.), использовать 

фильтры паролей в соответствии со следующими правилами: 

- длина пароля должна быть не менее 6 символов; 

- в числе символов пароля обязательно должны присутствовать буквы в 

верхнем и нижнем регистрах, цифры и специальные символы (@, #, $, &, *, % и 

т.п.); 

- пароль не должен включать в себя легко вычисляемые сочетания символов 

(имена, фамилии, номера телефонов, даты рождения и т.д.), а также сокращения 

(USER, ADMIN, root, и т.д.); 

- при смене пароля новое значение должно отличаться от предыдущего не 

менее чем в 4 позициях; 

- личный пароль пользователь не имеет права никому сообщать; 

- периодичность смены пароля определяется принятой политикой 

безопасности, но не должна превышать 90 календарных дней. 

3.1.2. При использовании ключей электронных подписей средства 

вычислительной техники должны быть сконфигурированы с учетом следующих 

требований: 

- не использовать нестандартные, измененные или отладочные версии 

операционных систем; 

- исключить возможность загрузки и использования операционной системы, 

отличной от предусмотренной штатной работой; 

- исключить возможность удаленного управления, администрирования и 

модификации операционной системы и ее настроек; 

- на средствах вычислительной техники с установленными средствами 

квалифицированной электронной подписи должна быть установлена только одна 

операционная система; 
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- все неиспользуемые ресурсы системы необходимо отключить (протоколы, 

сервисы и т.п.); 

- режимы безопасности, реализованные в операционной системе, должны 

быть настроены на максимальный уровень; 

- всем пользователям и группам, зарегистрированным в операционной 

системе, необходимо назначить минимально возможные для нормальной работы 

права; 

- необходимо предусмотреть меры, максимально ограничивающие доступ к: 

- системному реестру; 

- файлам и каталогам; 

- временным файлам; 

- журналам системы; 

- файлам подкачки; 

- кэшируемой информации (пароли и т.п.); 

- отладочной информации. 

3.1.3. На средствах вычислительной техники необходимо: 

- организовать удаление (по окончании сеанса работы средств 

квалифицированной электронной подписи) временных файлов и файлов 

подкачки, формируемых или модифицируемых в процессе их работы. Если это 

невыполнимо, то на жесткий диск должны распространяться требования, 

предъявляемые к ключевым носителям; 

- исключить попадание в систему программ, позволяющих использовать 

ошибки операционной системы, для повышения предоставленных привилегий; 

- регулярно устанавливать пакеты обновлений безопасности операционной 

системы (Service Packs, Hot fix и т.п.), обновлять антивирусные базы. 

3.1.4. В случае подключения технических средств с установленными 

средствами квалифицированной электронной подписи к общедоступным сетям 

передачи данных необходимо исключить возможность открытия и исполнения 

файлов и скриптовых объектов, полученных из общедоступных сетей передачи 

данных, без проведения соответствующих проверок на предмет содержания в 

них программных закладок и вирусов, загружаемых из сети. 

3.1.5. Необходимо организовать и использовать: 

- систему аудита, организовать регулярный анализ результатов аудита; 

- комплекс мероприятий по антивирусной защите. 

3.2. Запрещается: 

- осуществлять несанкционированное копирование ключевых носителей; 

- разглашать содержимое носителей ключевой информации или передавать 

сами носители лицам, к ним не допущенным, выводить ключевую информацию 

на дисплей и принтер и иные средства отображения информации; 

- использовать ключевые носители в режимах, не предусмотренных 

штатным режимом использования ключевого носителя; 

- вносить какие-либо изменения в программное обеспечение средств 

квалифицированной электронной подписи; 

- записывать на ключевые носители постороннюю информацию; 
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- оставлять средства вычислительной техники с установленными 

средствами квалифицированной электронной подписи без контроля после ввода 

ключевой информации; 

- использовать ключ электронной подписи и соответствующий сертификат 

ключа проверки электронной подписи, Заявление на изменение статуса которого 

подано в территориальный орган Федерального казначейства, в течение времени, 

исчисляемого с момента подачи Заявления на изменение статуса сертификата по 

момент официального информирования об изменении статуса сертификата, либо 

об отказе в изменении статуса; 

- использовать ключ электронной подписи, связанный с сертификатом 

ключа проверки электронной подписи, который аннулирован, действие которого 

прекращено или приостановлено; 

- удалять ключевую информацию с ключевого носителя до истечения срока 

действия, аннулирования или прекращения действия сертификата ключа 

проверки электронной подписи. 

 

4. Требования по обеспечению информационной безопасности 

при обращении с носителями ключевой информации, содержащими 

ключи квалифицированной электронной подписи 

 

4.1. Меры защиты ключей квалифицированной электронной подписи. 

Ключи квалифицированной электронной подписи при их создании должны 

записываться на предварительно проинициализированные (отформатированные) 

ключевые носители, типы которых поддерживаются используемым средством 

квалифицированной электронной подписи согласно технической и 

эксплуатационной документации к ним. 

Ключевые носители должны иметь маркировку с учетным номером, 

присвоенным Заявителем. 

Ключи квалифицированной электронной подписи на ключевом носителе 

могут быть защищены паролем (ПИН-кодом). При этом пароль (ПИН-код) 

формирует лицо, выполняющее процедуру генерации ключей, в соответствии с 

требованиями на используемое средство квалифицированной электронной 

подписи. 

Ответственность за конфиденциальность сохранения пароля (ПИН-кода) 

возлагается на владельца ключа квалифицированной электронной подписи. 

4.2. Обращение с ключевой информацией и ключевыми носителями. 

Недопустимо пересылать файлы с ключевой информацией для работы в 

информационных системах по электронной почте сети Интернет или по 

внутренней электронной почте (кроме открытых ключей). 

Размещение ключевой информации на локальном или сетевом диске, а 

также во встроенной памяти технического средства с установленными 

средствами квалифицированной электронной подписи, способствует реализации 

многочисленных сценариев совершения мошеннических действий 

злоумышленниками. 
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Носители ключевой информации должны использоваться только их 

владельцем и храниться в месте не доступном третьим лицам (сейф, 

опечатываемый бокс, закрывающийся металлический ящик и т.д.). 

Носитель ключевой информации должен быть вставлен в считывающее 

устройство только на время выполнения средствами квалифицированной 

электронной подписи операций формирования и проверки квалифицированной 

электронной подписи, шифрования и дешифрования. Размещение носителя 

ключевой информации в считывателе на продолжительное время существенно 

повышает риск несанкционированного доступа к ключевой информации 

третьими лицами. 

На носителе ключевой информации недопустимо хранить иную 

информацию (в том числе рабочие или личные файлы). 

4.3. Обеспечение безопасности АРМ с установленными средствами 

квалифицированной электронной подписи. 

С целью контроля исходящего и входящего подозрительного трафика, 

технические средства с установленными средствами квалифицированной 

электронной подписи должны быть защищены от внешнего доступа 

программными или аппаратными средствами межсетевого экранирования. На 

технических средствах, используемых для работы в информационных системах: 

- на учетные записи пользователей операционной системы должны быть 

установлены пароли, удовлетворяющие требованиям, приведенным в разделе 3; 

- должно быть установлено только лицензионное программное обеспечение; 

- должно быть установлено лицензионное антивирусное программное 

обеспечение с регулярно обновляемыми антивирусными базами данных; 

- должны быть отключены все неиспользуемые службы и процессы 

операционной системы Windows (в т.ч. службы удаленного администрирования 

и управления, службы общего доступа к ресурсам сети, системные диски и т.д.); 

- должны регулярно устанавливаться обновления операционной системы; 

- должен быть исключен доступ (физический и/или удаленный) к 

техническим средствам с установленными средствами квалифицированной 

электронной подписи и средствами криптографической защиты третьих лиц, не 

имеющих полномочий для работы в соответствующей информационной 

системе; 

- должна быть активирована регистрация событий информационной 

безопасности; 

- должна быть включена автоматическая блокировка экрана после ухода 

ответственного сотрудника с рабочего места. 

В случае передачи (списания, сдачи в ремонт) сторонним лицам 

технических средств, на которых были установлены средства 

квалифицированной электронной подписи, необходимо гарантированно удалить 

всю информацию (при условии исправности технических средств), 

использование которой третьими лицами может потенциально нанести вред 

организации, в том числе средства квалифицированной электронной подписи, 

журналы работы систем обмена электронными документами и так далее. 


